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Vorwort

Liebe Kellerei St. Pauls Mitarbeiter/Innen,

die Themen gesetzlicher Datenschutz und Informationssicherheit werden im
Rahmen unserer Geschaftsbeziehungen immer wichtiger und bedeutsamer. Wir als
Genossenschaft, genieBen ein hohes Vertrauen unserer Kunden, Lieferanten und
Mitglieder.

Vertrauen bedeutet jedoch auch Verantwortung fir unser Handeln, fiir unsere
Arbeit, fur die Systeme und Daten der Mitarbeiter, Kunden, Mitglieder, Lieferanten
und Partner. Unsere Geschaftspartner legen Ihre personlichen und
betriebswirtschaftlichen Daten in wunsere Hande und damit auch alle
unternehmenswichtigen, sowie kritischen Informationen.

Fir uns als Kellerei St. Pauls ist es besonders wichtig, mit diesen Daten
verantwortungsbewusst umzugehen. Daher liegt es sehr nahe, dass wir das Thema
gesetzlicher Datenschutz in der Praxis sehr ernst nehmen und uns auch
entsprechend organisieren.

Diese Leitlinie soll helfen, die Bedeutung und Wichtigkeit des gesetzlichen
Datenschutzes zu verdeutlichen und auch den Mitarbeitern dieses Thema
transparenter zu machen.

Bernhard Leimegger

£

Der Obmann



1 Ziel der Datenschutzrichtlinie

Die Kellerei St. Pauls verpflichtet sich im Rahmen seiner gesellschaftlichen
Verantwortung zur Einhaltung des gesetzlichen Datenschutzrechtes.

Diese Datenschutzrichtlinie gilt flr alle Unternehmensbereiche und Standorte der
Kellerei St. Pauls und beruht auf akzeptierten Grundprinzipien zum Datenschutz.

Die Wahrung des Datenschutzes ist eine Basis fir vertrauensvolle
Geschaftsbeziehungen.

Wir definieren dazu ergdanzend unsere eigenen Datenschutz- Ziele als
Selbstverpflichtung.

Dazu gehdren:

v" Wir nehmen das Thema gesetzlicher Datenschutz ernst

Wir machen Datenschutz zu einem Bestandteil unserer Unternehmenskultur

Wir nehmen Betroffenenrechte ernst

Wir nehmen das Thema Datenschutzverletzungen ernst

Wir arbeiten nur mit Dienstleistern, welche zu unserem Datenschutzkonzept

passen

Wir nehmen die gesetzliche Informationspflicht ernst und arbeiten mit der

notwendigen Transparenz

v" Wir sehen Datenschutz als Chance bestehende Prozesse zu Uberarbeiten

v" Wir alle arbeiten bei der Einhaltung der Vorgabe aktiv mit und verbessern
uns kontinuierlich

AN NEANEAN
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1.1 Zustandigkeiten

Datenschutz- Ziel

Zustandigkeit

Datenschutz- Vorgaben

Vorstand, Verwaltungsleiter
(interner Datenschutzbeauftragter)

Datenschutz als Unternehmenskultur

Vorstand, Verwaltungsleiter
(interner Datenschutzbeauftragter)

Datenschutz als Chance zur | Vorstand, Verwaltungsleiter
Prozessverbesserung (interner Datenschutzbeauftragter)
Betroffenenrechte Vorstand, Verwaltungsleiter
(interner Datenschutzbeauftragter)
Datenschutzverletzungen Vorstand, Verwaltungsleiter
(interner Datenschutzbeauftragter)
Auftragsverarbeiter Vorstand, Verwaltungsleiter
(interner Datenschutzbeauftragter)
Informationspflicht/Transparenz Vorstand, Verwaltungsleiter
(interner Datenschutzbeauftragter)
Einhaltung der  Vorgaben (int.DS- | Vorstand, Verwaltungsleiter
Controlling) (interner Datenschutzbeauftragter)

Datenschutz- Schulungen

Vorstand, Verwaltungsleiter
(interner Datenschutzbeauftragter)




2 Geltungsbereich und Anderung der
Datenschutzrichtlinie

Diese Datenschutzrichtlinie fuBt auf den Vorgaben der EU- Datenschutz-

Grundverordnung (EU 2016/679) und den dazugehdrigen nationalen Gesetzen.

Die aktuellste Version der Datenschutzrichtlinie kann auf der Internetseite der
Kellerei St. Pauls Gen. landw. Ges. (https://www.stpauls.wine/de) abgerufen
werden.

3 Was sind personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die eine natlrliche und
juristische Person identifizieren.

Die Identifizierung kann direkt, indirekt oder mittels Zuordnung sein. Sowie alle
Zuordnungen zu einem oder mehreren Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitat dieser natirlichen oder juristischen Person sind.

Beispiele flir personenbezogene Daten sind:

Name (z.B. Max Mustermann) — direkte Identifizierbarkeit

LDer Geschaftsfuhrer der Kellerei St.Pauls" — indirekte Identifizierbarkeit
Adresse

Geburtsdatum

Bankdaten

IP- Adressen

Kennnummern, Online- Kennungen, Kennzeichen
Standortdaten

Fingerabdriicke, Irisdaten (biometrische Daten) usw.
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4 Was bedeutet Verarbeitung

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefihrte
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Verdanderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder die Verknipfung, die
Einschrankung, das Ldschen oder die Vernichtung. Unter Loschen oder
Vernichtung wird die Unwiederbringlichkeit verstanden.



5 Prinzipien fur die Verarbeitung personen-
bezogener Daten

5.1 Fairness und RechtsmaBigkeit

Bei der Verarbeitung personenbezogener Daten muss das informationelle
Selbstbestimmungsrecht des Betroffenen gewahrt werden. Das bedeutet, dass
der Dateneigentimer dariiber bestimmen darf, was mit den ihm betreffenden
personenbezogenen Daten passiert.

Personenbezogene Daten muissen auf rechtmaBige Weise erhoben und verarbeitet
werden. RechtmaBigkeit bedeutet:

v die Verarbeitung wurde durch den Dateneigentiimer genehmigt

v' die Verarbeitung dient einer Vertragserfillung oder vorvertraglichen
MaBnahme

die Verarbeitung erfolgt aufgrund einer rechtlichen Verpflichtung

die Verarbeitung ist erforderlich, um lebenswichtige Interessen zu schiitzen
die Verarbeitung dient dem 6ffentlichen Interesse

die Verarbeitung dient der Wahrung berechtigter Interessen der Kellerei St.
Pauls

AN

5.2 Zweckbindung

Personenbezogene Daten missen fir festgelegte, eindeutige und legitime Zwecke
erhoben werden und dirfen nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise weiterverarbeitet werden. Die Zwecke miissen zum
Zeitpunkt der Datenerhebung dem Dateneigentiimer mitgeteilt werden.

Nachtrigliche Anderungen der Zwecke sind nur eingeschrankt moglich und
bediirfen einer Rechtfertigung sowie einer neuerlichen Genehmigung durch den
Dateneigentiimer.
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5.3 Transparenz

Der Betroffene muss lUber den Umgang mit seinen Daten informiert werden.
Grundsatzlich sind personenbezogene Daten bei dem Betroffenen selbst zu
erheben. Bei Erhebung der Daten muss der Betroffene mindestens Folgendes
erkennen kénnen oder entsprechend informiert werden Uber:

v die Identitat der verantwortlichen Stelle (Kellerei St. Pauls)

v' den Zweck der Datenverarbeitung (z.B. Kunden- Stammdatenanlagen,...)

v’ die hinterlegten Aufbewahrungsfristen

v' Dritte oder Kategorien von Dritter, an die die Daten gegebenenfalls
Ubermittelt werden (z.B. Steuerberater,...)

5.4 Datenvermeidung und Datensparsamkeit

Vor einer Verarbeitung personenbezogener Daten muss geprift werden, ob und
in welchem Umfang diese notwendig ist, um den de Verarbeitung angestrebten
Zweck zu erreichen.

Personenbezogene Daten dirfen nicht auf Vorrat flir potentielle zuklinftige Zwecke
gespeichert werden.

5.5 Loschung und Speicherbegrenzung
Personenbezogene Daten, die nach Ablauf von gesetzlichen oder

geschaftsprozessbezogene Aufbewahrungsfristen nicht mehr erforderlich sind,
mussen proaktiv geldéscht werden.
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5.6 Sachliche Richtigkeit und Datenaktualitat

Personenbezogene Daten sind richtig, vollstandig und - soweit moglich — auf dem
aktuellen Stand zu speichern. Es sind angemessene MaBnahmen zu treffen, um
sicherzustellen, dass nichtzutreffende, unvollstandige oder veraltete Daten
geldscht, berichtigt, erganzt oder aktualisiert werden.

5.7 Vertraulichkeit und Datensicherung

Flr personenbezogene Daten gilt das Datengeheimnis.

Sie missen durch angemessene organisatorische und technische MaBnahmen gegen
unberechtigten Zugriff, unrechtsmaBige Verarbeitung oder Weitergabe, sowie
versehentlichen Verlust, Veranderung oder Zerstdérung gesichert werden.

Es ist daflir zu sorgen, dass durch die Verarbeitung personenbezogene Daten den
Dateneigentiimern kein Schaden zugefligt wird.

12



6 Zulassigkeit der Datenverarbeitung

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur
zulassig, wenn einer der nachfolgenden Erlaubnistatbestdande vorliegt. Ein solcher
Erlaubnistatbestand ist auch dann erforderlich, wenn der Zweck fur die Erhebung,
Verarbeitung und Nutzung der personenbezogenen Daten gegeniber der
urspriinglichen Zweckbestimmung geandert werden soll.

6.1 Kunden, Lieferanten, Mitglieder- oder Partnerdaten

6.1.1 Datenverarbeitung fiir vertragliche Beziehung

Wenn die Datenverarbeitung personenbezogener Daten der Vertragserfullung
oder der Erfullung vorvertraglicher MaBnahmen dient, so ist die Verarbeitung
zulassig.

6.1.2 Datenverarbeitung fiir Werbezwecken

Wendet sich der Betroffene mit einem Informationsanliegen an die Kellerei
St.Pauls (z.B. Wunsch nach Zusendung von Informationsmaterial), so ist die
Datenverarbeitung flir die Erflllung dieses Anliegen zuldssig. Fir weitere
Kundenbindungs- oder WerbemaBnahmen gilt die Einwilligung in die
Datenverarbeitung (siehe 6.1.3.)

6.1.3 Einwilligung in die Datenverarbeitung

Eine Datenverarbeitung kann aufgrund einer Einwilligung des Betroffenen
stattfinden. Die Einwilligungserkldrung ist aus Beweisgriinden grundsatzlich
schriftlich oder elektronisch einzuholen. Unter Umstanden, z.B. bei telefonischer
Beratung, kann die Einwilligung auch mindlich erteilt werden. Die Erteilung
muss dokumentiert werden.
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6.1.4 Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Daten ist auch dann zuldssig, wenn
staatliche Rechtsvorschriften die Datenverarbeitung verlangen, voraussetzen
oder gestatten.

6.1.5 Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Daten kann auch erfolgen, wenn dies
zur Verwirklichung eines berechtigten Interesses der Kellerei St. Pauls
erforderlich ist. Berechtigte Interessen sind in der Regel rechtliche (z.B.
Durchsetzung von offenen Forderungen) oder wirtschaftliche (z.B.
Vermeidung von Vertragsstérungen).

6.1.6 Verarbeitung besonders schutzwiirdiger Daten
(Daten besonderer Kategorien)

Die Verarbeitung besonders schutzwiirdiger personenbezogener Daten darf
nur erfolgen, wenn dies gesetzlich erforderlich ist oder der Betroffene
ausdricklich eingewilligt hat.

Daten besonderer Kategorien sind:

v Informationen zur rassischen und ethnischen Herkunft

v Informationen zu politischen Meinungen

v Informationen zu religidsen oder weltanschaulichen Uberzeugungen
v Informationen aus denen die Gewerkschaftszugehorigkeit
hervorgehen

v Genetischen und biometrischen Daten

v Gesundheitsdaten

v Daten zum Sexualleben oder der sexuellen Orientierung

Die Verarbeitung dieser Daten ist auch dann zuldssig, wenn sie zwingend
notwendig ist, um rechtliche Anspriiche gegenliber dem Betroffenen geltend
zu machen, auszutiben oder zu verteidigen

14



6.1.7 Automatisierte Einzelentscheidungen (Profiling)

Automatisierte Verarbeitungen personenbezogener Daten, durch die einzelne
Personlichkeitsmerkmale (z.B. Kreditwiirdigkeit) bewerten werden, dirfen
nicht die ausschlieBliche Grundlage flir Entscheidungen mit negativen
rechtlichen Folgen oder erheblichen Grundlage fir Entscheidungen mit
negativen rechtlichen Folgen oder erheblichen Beeintrachtigungen fiir den
Betroffenen sein.

Dem Betroffenen muss die Tatsache und das Ergebnis einer automatisierten
Einzelentscheidung mitgeteilt und die Mdglichkeit zu einer Stellungnahme
gegeben werden. Zur Vermeidung von Fehlentscheidungen miissen eine
Kontrolle und eine Plausibilitatsprifung durch einen Mitarbeiter gewahrleistet
werden.

6.1.8 Homepage- Nutzerdaten und Internet

Wenn auf Webseiten oder in Apps personenbezogener Daten erhoben,
verarbeitet und genutzt werden, sind Betroffenen hieriber in
Datenschutzerklarungen und ggf. Cookie-Hinweisen zu informieren. Die
Datenschutzhinweise und ggf. Cookie-Hinweise sind so zu integrieren, dass
diese flir die Betroffenen leicht erkennbar, unmittelbar erreichbar und standig
verfligbar sind.

Werden zur Auswertung des Nutzungsverhaltens von Webseiten und Apps
Nutzungsprofile erstellt (Tracking), so missen die Betroffenen dariber in
jedem Fall in den Datenschutzerkldrungen informiert werden. Erfolgt das
Tracking unter einem Pseudonym, so soll dem Betroffenen in den
Datenschutzerklarungen eine Widerspruchsmoglichkeit eréffnet werden (Opt-
out).

15



6.2 Mitarbeiterdaten

6.2.1 Datenverarbeitung fiir das Arbeitsverhaltnis

Flr das Arbeitsverhaltnis dlrfen die personenbezogenen Daten verarbeitet
werden, die flr die Begrindung, Durchflihrung und Beendigung des
Arbeitsvertrages erforderlich sind.

Bei der Anbahnung eines Arbeitsverhadltnisses dirfen personenbezogene
Daten von Bewerbern verarbeitet werden. Nach Ablehnung sind die Daten
des Bewerbers unter Berlicksichtigung beweisrechtlicher Fristen zu I6schen,
es sei denn, der Bewerber hat in eine weitere Speicherung flr einen spateren
Auswahlprozess eingewilligt. Eine Einwilligung ist auch fir eine Verwendung
der Daten fir weitere Bewerbungsverfahren oder vor der Weitergabe der
Bewerbung an andere Unternehmensteile erforderlich.

Im bestehenden Arbeitsverhaltnis muss die Datenverarbeitung immer auf den
Zweck des Arbeitsvertrages bezogen sein, sofern nicht einer der
nachfolgenden Erlaubnistatbestdande fir die Datenverarbeitung eingreift.

Ist wahrend der Anbahnung des Arbeitsverhéltnisses oder im bestehenden
Arbeitsverhaltnis die Erhebung weiterer Informationen iber den Bewerber bei
einem Dritten erforderlich, ist eine Einwilligung des Betroffenen einzuholen.

Flr Verarbeitungen von personenbezogenen Daten, die im Kontext des
Arbeitsverhaltnisses stehen, jedoch nicht origindr der Erflllung des
Arbeitsvertrages dienen, muss jeweils eine rechtliche Legitimation vorliegen.
Das koénnen gesetzliche Anforderungen, Kollektivregelungen mit
Arbeitnehmervertretungen, eine Einwilligung des Mitarbeiters oder die
berechtigten Interessen des Unternehmens sein.

16



6.2.2 Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Mitarbeiterdaten ist auch dann zulassig,
wenn staatliche Rechtsvorschriften die Datenverarbeitung verlangen,
voraussetzen oder gestatten. Besteht ein gesetzlicher Handlungsspielraum,
mussen die schutzwirdigen Interessen des Mitarbeiters bertlicksichtigt
werden.

6.2.3 Kollektivregelungen fiir Datenverarbeitungen

Geht eine Verarbeitung lber den Zweck der Vertragsabwicklung hinaus, so
ist sie auch dann zuldssig, wenn sie durch eine Kollektivregelung gestattet
wird. Kollektivregelungen sind z.B. Vereinbarungen zwischen Arbeitgeber und
Arbeitnehmervertretungen im Rahmen der Mdglichkeiten des jeweiligen
Arbeitsrechts.

Die Regelungen missen sich auf den konkreten Zweck der gewlinschten
Verarbeitung erstrecken und sind im Rahmen des staatlichen
Datenschutzrechts gestaltbar.

6.2.4Einwilligung in die Datenverarbeitung

Eine Verarbeitung von Mitarbeiterdaten kann aufgrund einer Einwilligung des
Betroffenen stattfinden.

Einwilligungserklarungen miussen freiwillig abgegeben werden. Unfreiwillige
Einwilligungen sind unwirksam. Die Einwilligungserkldarung ist aus
Beweisgriinden grundsatzlich schriftlich oder elektronisch einzuholen.
Erlauben die Umstande dies ausnahmsweise nicht, kann die Einwilligung
mundlich erteilt werden. Ihre Erteilung muss in jedem Fall ordnungsgemafn
dokumentier werden. Bei einer freiwilligen Angabe von Daten durch den
Betroffenen kann eine Einwilligung angenommen werden, wenn nationales
Recht keine explizite Einwilligung vorschreibt. Vor der Einwilligung muss der
Betroffene gemaB dieser Datenschutzrichtlinie informiert werden.

17



6.2.5 Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Mitarbeiterdaten kann auch erfolgen,
wenn dies zur Verwirklichung eines berechtigten Interesses der Kellerei St.
Pauls erforderlich ist. Berechtigte Interessen sind in der Regel rechtlich (z.B.
die Geltendmachung, Ausibung oder Verteidigung rechtlicher Anspriiche)
oder wirtschaftlich begriindet.

Eine Verarbeitung personenbezogener Daten aufgrund eines berechtigten
Interesses darf nicht erfolgen, wenn es im Einzelfall einen Anhaltspunkt daftir
gibt, dass schutzwiirdige Interessen des Mitarbeiters das Interesse an der
Verarbeitung lberwiegen. Das Vorliegen schutzwiirdiger Interessen ist fir
jede Verarbeitung zu prifen.

KontrollmaBnahmen, die eine Verarbeitung von Mitarbeiterdaten erfordern,
dirfen nur durchgeflihrt werden, wenn dazu eine gesetzliche Verpflichtung
besteht oder ein begriindeter Anlass gegeben ist. Auch bei Vorliegen eines
begriindeten Anlasses muss die VerhaltnismaBigkeit der KontrollmaBnahme
geprift werden. Die berechtigten Interessen des Unternehmens an der
Durchfihrung der KontrollmaBnahme (z.B. Einhaltung rechtlicher
Bestimmungen und unternehmensinterner Regeln) missen gegen ein
mogliches schutzwiirdiges Interesse des von der MaBnahme betroffenen
Mitarbeiters am Ausschluss der MaBnahme abgewogen werden und dirfen
nur durchgefihrt werden, wenn sie angemessen sind. Das berechtigte
Interesse des Unternehmens und die mdglichen schutzwiirdigen Interessen
der Mitarbeiter missen vor jeder MaBnahme festgestellt und dokumentiert
werden. Zudem missen ggf. nach staatlichem Recht bestehende weitere
Anforderungen (z.B. Mitbestimmungsrechte der Arbeitnehmervertretung und
Informationsrechte der Betroffenen) beriicksichtigt werden.

18



6.2.6 Verarbeitung besonders schutzwiirdiger Daten
(Daten besonderer Kategorien)

Besonders schutzwiirdige personenbezogene Daten dirfen nur unter
bestimmten Voraussetzungen verarbeitet werden.

Daten besonderer Kategorien sind:

v Informationen zur rassischen und ethnischen Herkunft

v Informationen zu politischen Meinungen

v Informationen zu religiésen oder weltanschaulichen Uberzeugungen
v Informationen aus denen die Gewerkschaftszugehorigkeit
hervorgehen

v Genetische und biometrischen Daten

v Gesundheitsdaten

v Daten zum Sexualleben oder der sexuellen Orientierung

Ebenso dirfen Daten, die Straftaten betreffen, haufig nur unter besonderen,
von staatlichem Recht aufgestellten Voraussetzungen verarbeitet werden.

Die Verarbeitung muss aufgrund staatlichen Rechts ausdriicklich erlaubt oder
vorgeschrieben sein. Zusatzlich kann eine Verarbeitung erlaubt sein, wenn sie
notwendig ist, damit die verantwortliche Stelle ihren Rechten und Pflichten
auf dem Gebiet des Arbeitsrechts nhachkommen kann. Der Mitarbeiter kann
freiwillig auch ausdriicklich in die Verarbeitung einwilligen.

6.2.7 Automatisierte Entscheidung (Profiling)

Soweit im Beschaftigungsverhaltnis personenbezogene Daten automatisiert
verarbeitet werden, durch die einzelne Persdnlichkeitsmerkmale bewertet
werden (z.B. im Rahmen der Personalauswahl oder der Auswertung von
Fahigkeitsprofilen), darf eine solche automatisierte Verarbeitung nicht die
ausschlieBliche Grundlage flir Entscheidungen mit negativen Folgen oder
erheblichen Beeintrachtigungen fiir die betroffenen Mitarbeiter sein.

Um Fehlentscheidungen zu vermeiden, muss in automatisierten Verfahren
gewahrleistet sein, dass eine inhaltliche Bewertung des Sachverhalts durch
eine natirliche Person erfolgt und diese Bewertung Grundlage flr die
Entscheidung ist.
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Dem betroffenen Mitarbeiter muss auBerdem die Tatsache und das Ergebnis
einer automatisierten Einzelentscheidung mitgeteilt und die Mdglichkeit einer
Stellungnahme gegeben werden.

6.2.8 Telekommunikation und Internet

Telefonanlagen, E-Mail-Adressen, Intranet und Internet sowie interne soziale
Netzwerke werden in erster Linie im Rahmen der betrieblichen
Aufgabenstellung durch das Unternehmen zur Verfligung gestellt. Sie sind
Arbeitsmittel und Unternehmensressource. Sie dirfen im Rahmen der
geltenden unternehmensinternen Richtlinien genutzt werden. Eine generelle
Uberwachung der Telefon- und E-Mail-kommunikation bzw. der Intranet- und
Internet- Nutzung findet nicht statt. Zur Abwehr von Angriffen auf die IT-
Infrastruktur oder auf einzelne Nutzer sind SchutzmaBnahmen an den
Ubergéngen in das Kellerei St.Pauls-Netzwerk implementiert worden, die
technisch schadigenden Inhalte blockieren oder die Muster von Angriffen
analysieren. Aus Griinden der Sicherheit und Nachvollziehbarkeit wird die
Nutzung der Telefonanlagen, der E-Mail-Adressen, des Intranets und
Internets sowie der internen sozialen Netzwerke protokolliert.

Personenbezogene Auswertungen dieser Daten dirfen nur bei einem
konkreten begriindeten Verdacht eines VerstoBes gegen Gesetze oder
Richtlinien der Kellerei St.Pauls erfolgen. Diese Kontrollen dirfen nur unter
Wahrung des VerhaltnismaBigkeitsprinzips erfolgen. Die jeweiligen nationalen
Gesetze sind ebenso zu beachten wie die hierzu bestehenden
Unternehmensregeln. Die Auswertungen dienen nicht der
Leistungserfassung.
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7 Ubermittlung personenbezogener Daten

Eine Ubermittlung von personenbezogenen Daten an Empfinger auBerhalb der
Kellerei St.Pauls oder Empfanger innerhalb der Kellerei St.Pauls unterliegt den
Zulassigkeitsvoraussetzungen der Verarbeitung personenbezogener Daten.

Der Empfanger der Daten muss darauf verpflichtet werden, diese nur zu den
festgelegten Zwecken zu verwenden. Die Verpflichtung hat schriftlich zu erfolgen
und hat folgende Punkte zu beinhalten:

v Definition der Zwecke der Verarbeitung

Gewabhrleistung des ausschlieBlichen Einsatzes von Personal, welches zur
Vertraulichkeit und Geheimhaltung verpflichtet wurde

Gewabhrleistung der angemessenen Sicherheit gem.Art. 32 DSGVO
Regelung flr Sub-Auftragsverarbeiter

Verpflichtung zur Einhaltung der Betroffenenrechte

Datenléschung oder Riickgabe nach Auftragserfillung

Kontrollrecht durch die Kellerei St.Pauls oder einem durch die Kellerei
St.Pauls beauftragten Prifer

<

AN NI NN

Im Falle einer Datenlibermittlung an einen Empfénger auBerhalb der Kellerei
St.Pauls in einem Drittstaat muss dieser eine zu dieser Datenschutzrichtlinie
gleichwertiges Datenschutzniveau gewahrleisten. Dies gilt nicht, wenn die
Ubermittlung aufgrund einer gesetzlichen Verpflichtung erfolgt.

Im Falle einer Datenubermittlung von Dritten an die Kellerei St.Pauls muss
sichergestellt sein, dass die Daten fir die vorgesehenen Zwecke verwendet
werden drfen,
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8 Auftragsdatenverarbeitung (Dienstleister)

Eine Auftragsdatenverarbeitung liegt vor, wenn ein Auftragnehmer (z.B.
Auftragsverarbeiter oder Dienstleister) mit der Verarbeitung personenbezogener
Daten beauftragt wird. In diesen Fallen ist mit externen Auftragnehmern eine
Vereinbarung Uber eine Auftragsverarbeitung abzuschlieBen.

Der Auftragnehmer darf personenbezogene Daten nur im Rahmen der Weisungen
der Kellerei St.Pauls verarbeiten. Bei der Erteilung des Auftrags sind die
nachfolgenden Vorgaben einzuhalten; der beauftragende Fachbereich muss ihre
Umsetzung sicherstellen.

1. Der Auftragnehmer ist nach seiner Eignung zur Gewahrleistung der
erforderlichen technischen und organisatorischen SchutzmaBnahmen
auszuwahlen.

2. Der Auftrag ist in Textform zu erteilen. Dabei sind die Weisungen zur
Datenverarbeitung und die Verantwortlichkeiten der Kellerei St.Pauls und
des Auftragnehmers zu dokumentieren.

3. Die Kellerei St.Pauls hat sich vor Beginn der Datenverarbeitung von der
Einhaltung der Pflichten des Auftragnehmers zu iberzeugen. Die Einhaltung
der Anforderungen an die Datensicherheit kann ein Auftragnehmer
insbesondere durch Vorlage einer geeigneten Zertifizierung nachweisen. Je
nach Risiko der Datenverarbeitung ist die Kontrolle gegebenenfalls wahrend
der Vertragslaufzeit regelmaBig zu wiederholen.

4. Anerkennung verbindlicher Unternehmensregeln des Auftragnehmers zur
Schaffung eines angemessenen Datenschutzniveaus durch die zustdandigen
Datenschutz- Aufsichtsbehdrden.
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9 Rechte des Betroffenen

Jeder Betroffene kann die folgenden Rechte wahrnehmen. Ihre Geltendmachung
ist umgehend durch den verantwortlichen Bereich zu bearbeiten und darf flir den
Betroffenen zu keinerlei Nachteilen flihren.

1.

Der Betroffene kann Auskunft darliber verlangen, welche
personenbezogenen Daten welcher Herkunft Gber ihn zu welchem Zweck
gespeichert sind. Falls im Arbeitsverhaltnis nach dem jeweiligen Arbeitsrecht
weitergehende Einsichtsrechte in Unterlagen des Arbeitgebers (z.B.
Personalakte) vorgesehen sind, so bleiben diese unberiihrt.

Werden personenbezogene Daten an Dritte Gbermittelt, muss auch tber die
Identitat des Empfangers oder Uber die Kategorien von Empfangern
Auskunft gegeben werden.

Sollten personenbezogene Daten unrichtig oder unvollstéandig sein, kann der
Betroffene ihre Berichtigung oder Erganzung verlangen.

. Der Betroffene kann der Verarbeitung seiner personenbezogenen Daten zu

Zwecken der Werbung oder der Markt- und Meinungsforschung
widersprechen. Fir diese Zwecke missen die Daten gesperrt werden.

. Der Betroffene ist berechtigt, die Loschung seiner Daten zu verlangen,

wenn die Rechtsgrundlage flir die Verarbeitung der Daten fehlt oder
weggefallen ist. Gleiches gilt fir den Fall, dass der Zweck der
Datenverarbeitung durch Zeitablauf oder aus anderen Griinden entfallen ist.
Bestehende Aufbewahrungspflichten und einer Loschung entgegenstehende
schutzwiirdige Interessen missen beachtet werden.

Der Betroffene hat ein grundsatzliches Widerspruchsrecht gegen die
Verarbeitung seiner Daten, das zu berilicksichtigen ist, wenn sein
schutzwirdiges Interesse aufgrund einer besonderen personlichen Situation
das Interesse an der Verarbeitung lberwiegt. Dies gilt nicht, wenn eine
Rechtsvorschrift zur Durchflihnrung der Verarbeitung verpflichtet.

Im Falle des Eintreffens eines Betroffenenrechts ist unverzliglich der Zustandige
fur Betroffenenrechte — siehe Zustandigkeiten- zu informieren.
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10 Vertraulichkeit der Verarbeitung

Personenbezogene Daten unterliegen dem Datengeheimnis. Eine unbefugte oder
unrechtmaBige Erhebung, Verarbeitung oder Nutzung ist den Mitarbeitern
untersagt.

Unbefugt ist jede Verarbeitung, die ein Mitarbeiter vornimmt, ohne damit im
Rahmen der Erflillung seiner Aufgaben betraut und entsprechend berechtigt zu
sein. Es gilt das Need-to-know-Prinzip: Mitarbeiter dirfen nur Zugang zu
personenbezogenen Daten erhalten, wenn und soweit dies ihre jeweiligen
Aufgaben erforderlich ist. Dies erfordert die sorgfaltige Aufteilung und Trennung
von Rollen und Zustandigkeiten sowie deren Umsetzung und Pflege im Rahmen
von Berechtigungskonzepten.

Es ist den Mitarbeitern/innen untersagt, personenbezogene Daten fiir eigene
private oder wirtschaftliche Zwecke zu nutzen, an Unbefugte zu tGbermitteln oder
diese auf andere Weise zuganglich zu machen.

11 Sicherheit der Verarbeitung

Personenbezogene Daten sind jederzeit gegen unberechtigten Zugriff,
unrechtmaBige Verarbeitung oder Weitergabe, sowie gegen Verlust, Verfalschung
oder Zerstérung zu schitzen.

Dies gilt unabhdngig davon, ob die Datenverarbeitung elektronisch oder in
Papierform erfolgt. Vor Einfihrung neuer Verfahren der Datenverarbeitung,
insbesondere neuer IT- Systeme, sind technische und organisatorische
MaBnahmen zum Schutz personenbezogener Daten festzulegen oder umzusetzen.
Diese MaBnahmen haben sich am Stand der Technik, den von der Verarbeitung
ausgehenden Risiken und dem Schutzbedarf der Daten (ermittelt durch den
Prozess zur Informationsklassifizierung) zu orientieren.

Die technisch organisatorischen MaBnahmen zum Schutz personenbezogener
Daten sind Teil des unternehmensweiten Informationssicherheits- und
Datenschutz-Managements und missen kontinuierlich an die technischen
Entwicklungen und an organisatorischen Anderungen angepasst werden.
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Es ist den Mitarbeitern/Innen untersagt, personenbezogene Daten auBerhalb der
von der Kellerei St. Pauls zur Verfligung gestellten Service (Programme,
Ablagen,....) und Prozessen sowie auBerhalb nachvollziehbarer und rechtmaBiger
Auftrage zu verarbeiten.

12 Datenschutzkontrolle

Die Einhaltung der Richtlinien zum Datenschutz und der geltenden
Datenschutzgesetze wird regelmaBig durch Datenschutzaudits und weitere
Kontrollen Uberprift.

13 Datenschutzvorfalle (Datenschutzverletz-
ungen)

Jeder Mitarbeiter soll der Geschaftsleitung unverziglich Falle von VerstéBen gegen
diese  Datenschutzrichtlinie  oder andere Vorschriften zum  Schutz
personenbezogener Daten (Datenschutzvorfallte) melden.

In Fallen von

v unbefugter oder unrechtmaBiger Verarbeitung
unbeabsichtigter oder unrechtmaBiger Vernichtung
unbeabsichtigtem oder unrechtmaBigem Verlust
unbeabsichtigter oder unrechtmaBiger Veranderung
unbeabsichtigter oder unrechtmaBiger Offenlegung

AN

ist unverziglich die daflr zustandige Person — siehe Zustandigkeiten — in vollem
Umfang zu informieren, damit nach staatlichem Recht bestehende Meldepflichten
von Datenschutzvorfallen erftillt werden kdnnen.
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14 Verantwortlichkeiten und Sanktionen

Die Geschaftsleitung ist flr die verordnungskonforme Datenverarbeitung
personenbezogene Daten verantwortlich.

Damit ist sie verpflichtet sicherzustellen, dass die gesetzlichen und die in der
Datenschutzrichtlinie enthaltenen Anforderungen des Datenschutzes eingehalten
werden (z.B. nationale Meldepflichten).

Es ist eine Managementaufgabe der Geschaftsleitung, durch organisatorische,
personelle und technische MaBnahmen eine ordnungsgemaBe Datenverarbeitung
unter Beachtung des Datenschutzes sicherzustellen. Die Umsetzung dieser
Vorgaben liegt in der Verantwortung der zustandigen Mitarbeiter.

Die Geschéftsleitung stellt sicher, dass ihre Mitarbeiter im erforderlichen Umfang
zum Datenschutz geschult werden.

Zuwiderhandlungen, fiir die einzelne Mitarbeiter verantwortlich sind, kénnen zu
arbeitsrechtlichen Sanktionen flihren.

15 Der Datenschutzkoordinator/interner
Datenschutzbeauftragter

Der Datenschutzkoordinator als internes Organ wirkt auf die Einhaltung der

Datenschutzvorschriften hin.

Jeder Betroffene kann sich mit Anregungen, Anfragen, Auskunftsersuchen oder
Beschwerden im Zusammenhang mit Fragen des Datenschutzes oder
Datensicherung an den internen Datenschutzbeauftragten wenden. Anfragen und
Beschwerden werden auf Wunsch vertraulich behandelt.

15.1 Der Datenschurzkoordinator

Herr Andergassen Peter
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16 Inkraftsetzung

Dieses Dokument wird einmal jahrlich sowie bei Bedarf auf Vollstandigkeit und
Aktualitat Gberpruft.

Anderungen dieses Dokuments liegen in der Verantwortung des Zusténdigen fiir
Datenschutz-Vorgaben.

Dieses Dokument ist allen Mitarbeitern zuganglich zu halten.

Bernhard Leimegger

s

Der Obmann

02.03.2024
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